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Vorwort

Wissenschaft braucht Freiheit — Freiheit erfordert Verantwortung!

Die Wissenschaftsfreiheit wird durch Artikel 5 des Grundgesetzes geschiitzt. Der Freiheit der
Forschung ist ein hoher Stellenwert beizumessen, denn sie ist eine wesentliche Grundlage fir
Fortschritt und Wohistand der Gesellschaft. Gleichzeitig besteht in nahezu allen Wissen-
schaftsgebieten die Gefahr, dass wichtige und nitzliche Forschungsergebnisse zu schadlichen
Zwecken missbraucht werden kdnnen. Diese sogenannte Dual-Use-Problematik I6st immer
wieder breite Diskussionen Uber Nutzen und Risiken einzelner Forschungsvorhaben aus. Ein
aktuelles Beispiel dafur sind Experimente zur Aufklarung der Ubertragbarkeit hochpathogener
Grippeviren, sogenannter Vogelgrippeviren, auf den Menschen. In der o6ffentlichen Diskussion
dartiber wird die Erwartung formuliert, dass die Wissenschaftler® selbst ethische Prinzipien und
Mechanismen zum verantwortungsvollen Umgang mit Forschungsfreiheit und Forschungs-
risiken entwickeln. Im Zuge dessen hat der Deutsche Ethikrat im Mai 2014 im Auftrag der
Bundesregierung eine Stellungnahme unter der Uberschrift Biosicherheit — Freiheit und Verant-
wortung in der Wissenschaft verdffentlicht, die sich insbesondere mit der Forschungsarbeit an
hoch pathogenen Viren und Bakterien beschaftigt sowie die Geltung fachspezifischer Kodizes in
Anbetracht aktueller Fortschritte in den Lebenswissenschaften evaluiert.

Die Deutsche Forschungsgemeinschaft (DFG) und die Nationale Akademie der Wissenschaften
Leopoldina haben ihrerseits 2013 eine interdisziplindre sowie Forschungsinstitutionen tber-
greifende Arbeitsgruppe eingesetzt, um das Spannungsfeld Forschungsfreiheit und Verant-
wortung zu diskutieren und zu analysieren. Ziel war es, die Diskussion in den Wissenschafts-
gemeinschaften und unter den Mitgliedern von DFG und Leopoldina anzuregen sowie, auf-
bauend auf den 2010 von der Max-Planck-Gesellschaft verabschiedeten ,Hinweisen und
Regeln zum Umgang mit Forschungsfreiheit und Forschungsrisiken®, allgemein gultige Leitlinien
zum Umgang mit sicherheitsrelevanter Forschung in der Wissenschaft zu erarbeiten. DFG und
Leopoldina kommen damit ihrem satzungsgemafen Auftrag zur Beratung von Wissenschatft,
Politik und Offentlichkeit nach — den Mitgliedern der Arbeitsgruppe gebiihrt der besondere Dank
fur ihr grol3es Engagement.

Das Risiko mdglicher missbrauchlicher Verwendung von Forschungsergebnissen gegeniber
den Chancen abzuwégen stellt besondere Anforderungen an die Verantwortung und Selbst-
kontrolle von Wissenschaftlern. Dies gilt fir alle Bereiche der Forschung. Es ist daher notwen-
dig, Wissenschaftler, aber auch Forschungsinstitutionen fir sicherheitsrelevante Aspekte ihrer
Arbeit zu sensibilisieren und ihnen eine Richtschnur fir den Umgang mit moglichen Risiken an
die Hand zu geben.

Mit den nun vorgelegten Empfehlungen mochten DFG und Leopoldina einen Diskurs in der
Wissenschaft zur und damit die Aufmerksamkeit von Wissenschaftsgemeinschaften und For-
schungsinstitutionen fur die Dual-Use-Problematik fordern. Die Leitlinien dienen als Hand-

2 Bezeichnungen wie ,Forscher®, ,Wissenschaftler* u. a. sind in diesem Text als Funktionsbezeichnungen zu verste-
hen, die stets beide Geschlechter umfassen.
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reichung fur Wissenschaftler sowie als ,Blaupause” zur Umsetzung entsprechender Regelun-
gen an Forschungsinstitutionen. Sie richten sich vornehmlich an den Bereich der staatlich
finanzierten Forschung, kénnen in ihren Grundsatzen aber auch in der industriellen Forschung
Anwendung finden.

Die Empfehlungen bieten Hilfestellung bei der Losung ethischer Fragen und tragen damit zur
Standardsetzung und Selbstverpflichtung der Wissenschaft im Umgang mit sicherheits-
relevanter Forschung — jenseits von rechtlichen Regelungen — bei. Die DFG selbst erwartet in
von ihr geférderten Forschungsprojekten einen verantwortungsvollen Umgang mit ethischen
Fragen. Zudem bieten DFG und Leopoldina an, ein Beratungsgremium zur wirksamen Umset-
zung der Empfehlungen zu etablieren.

DFG und Leopoldina pladieren daftir, das Problembewusstsein fiir einen méglichen Missbrauch
von Erkenntnissen der Forschung zu starken und etwaige Risiken zu minimieren, ohne aber die
Freiheit der Forschung und deren Weiterentwicklung fur friedliche Zwecke und damit zum
Wohle der Gesellschaft unverhéaltnismafig einzuschranken.

Mai 2014

G Aol

7 .

Professor Dr. Jorg Hacker Professor Dr. Peter Strohschneider
Prasident der Nationalen Akademie Prasident der
der Wissenschaften Leopoldina Deutschen Forschungsgemeinschaft
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Zusammenfassung

Forschung ist eine wesentliche Grundlage fir den Fortschritt. Voraussetzung hierfiir ist die
Freiheit der Forschung, die durch das Grundgesetz besonders geschitzt ist. Mit freier For-
schung gehen jedoch auch Risiken einher. Diese resultieren vor allem aus der Gefahr, dass
nitzliche Forschungsergebnisse missbraucht werden kénnen (sog. Dual-Use-Problematik).
Diese Risiken sind durch rechtliche Regelungen nur begrenzt erfassbar.

Die Deutsche Forschungsgemeinschaft (DFG) und die Nationale Akademie der Wissenschaften
Leopoldina appellieren an die Wissenschaftler, sich nicht mit der Einhaltung der gesetzlichen
Regelungen zu begniigen. Denn Forscher haben aufgrund ihres Wissens, ihrer Erfahrung und
ihrer Freiheit eine besondere ethische Verantwortung, die Uber die rechtliche Verpflichtung hin-
ausgeht. Darlber hinaus sollen Forschungsinstitutionen die Rahmenbedingungen fir ethisch
verantwortbare Forschung schaffen. Grof3e Bedeutung haben dabei die Instrumente der Selbst-
regulierung der Wissenschaft. Sie basieren auf besonderer Sachnéhe und kdnnen flexibel rea-
gieren.

Die Empfehlungen der DFG und der Leopoldina wenden sich in ihrem ersten Teil an den ein-
zelnen Wissenschaftler. Ihm muss die Gefahr des Missbrauchs von Forschung bewusst sein. In
kritischen Fallen muss er aufgrund seines Wissens und seiner Erfahrung eine persoénliche Ent-
scheidung Uber das bei seiner Forschung Verantwortbare treffen. Dabei sind die Chancen der
Forschung und deren Risiken fur Menschenwtrde, Leben und andere wichtige Giter gegen-
einander abzuwéagen. Die Empfehlungen konkretisieren diese Abwagung im Hinblick auf die
erforderliche Risikoanalyse, die Mal3hahmen der Risikominderung, die Prifung der Veroffent-
lichung von Forschungsergebnissen sowie den Verzicht auf Forschung als letztes Mittel. Prima-
res Ziel ist dabei die verantwortliche Durchfiihrung und Kommunikation der Forschung. Im Ein-
zelfall kann eine verantwortungsbewusste Entscheidung des Forschers sogar bedeuten, dass
ein hochrisikoreiches Projekt nur nach einem Forschungsmoratorium oder gar nicht durchge-
fuhrt wird.

Der zweite Teil der Empfehlungen wendet sich an die Forschungsinstitutionen. Diese sollen
ihren Mitarbeitern das Problembewusstsein und die notwendigen Kenntnisse uber die recht-
lichen Grenzen der Forschung vermitteln und entsprechende SchulungsmaRnahmen der Wis-
senschaftler unterstiitzen. Forschungsinstitutionen sollen Gber die Einhaltung gesetzlicher Re-
gelungen hinaus Ethikregeln fur den Umgang mit sicherheitsrelevanter Forschung entwickeln.
Zur Umsetzung dieser Regeln und zur Beratung der Wissenschaftler sollen sie jeweils eine
spezielle Kommission fiir Ethik der Forschung (KEF) einrichten.
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. Einfuhrende Hinweise

A. Forschungsfreiheit und Verantwortung des Wissenschaftlers

Forschung ist eine wesentliche Grundlage fiir den Fortschritt der Menschheit. Sie dient der Wis-
sensvermehrung und férdert Gesundheit, Wohlstand und Sicherheit der Menschen sowie den
Schutz der Umwelt. Zentrale Voraussetzung hierfir ist vor allem die Freiheit der Forschung, die
durch Artikel 5 Absatz 3 des Grundgesetzes besonders geschitzt ist und die nur zum Schutz
anderer wichtiger verfassungsrechtlich geschitzter Guter gesetzlich begrenzt werden kann.
Eine wissenschaftlich erfolgreiche Forschung erfordert weiter Transparenz, vor allem durch
einen freien Informationsaustausch und die Veroffentlichung von Forschungsergebnissen.

Mit freier und transparenter Forschung gehen jedoch auch Risiken einher. Diese resultieren
nicht nur unmittelbar aus eigenem fahrlassigem oder vorsatzlichem Fehlverhalten von Wissen-
schaftlern. Daneben besteht in allen Wissenschaftsbereichen die Gefahr, dass — fir sich ge-
nommen neutrale oder nitzliche — Ergebnisse durch andere Personen zu schadlichen Zwecken
missbraucht werden: In der Verteidigungstechnik kénnen die Materialforschung und die Nano-
technologie zur Entwicklung von Angriffswaffen fuhren; die Forschung zu Industrierobotern
kann den Bau von Kriegsrobotern ermdéglichen; Kernenergie kann nicht nur zu friedlichen Zwe-
cken eingesetzt werden. Forschungsergebnisse zu pathogenen Mikroorganismen und Toxinen
sind auch fur neue Biowaffen und fur terroristische Anschlage nutzbar; Analysen in der moleku-
laren Pflanzengenetik konnen zu Bioangriffen auf Saatgut fuhren. In der Informatik konnen Ar-
beiten zum Schutz gegen Computerviren nicht nur deren Verhinderung, sondern auch deren
Verbreitung und neue Formen des Cyberwar foérdern. Ein Missbrauch von Forschung ist auch in
der Medizin sowie in den Verhaltens- und Sozialwissenschaften mdglich: Psychologische, me-
dizinische oder neurobiologische Forschungen kénnen aggressive Vernehmungstechniken bis
hin zur Folter unterstiitzen. Die Optimierung der Sammlung, Verknipfung und Analyse von per-
sonenbezogenen Daten kann zur Verletzung von Personlichkeitsrechten flhren. Linguistische
Forschungen an Spracherkennungssystemen sind auch fiir die missbrauchliche Kommunikati-
onsliberwachung einsetzbar. Rechtswissenschaftliche und philosophische Veréffentlichungen
kénnen zur Rechtfertigung von Menschenrechtsverletzungen missbraucht werden. Miss-
brauchsrisiken bestehen daher in den meisten Wissenschaftsbereichen. Gleichzeitig kann aber
auch die Unterlassung von Forschung bedeutsame Risiken nach sich ziehen, etwa wenn ein
Impfstoff gegen eine drohende Epidemie gefunden werden muss.

Diese doppelte Verwendungsmaoglichkeit von Forschungsergebnissen sowohl zu niitzlichen als
auch zu schéadlichen Zwecken (sog. Dual-Use-Problematik) erschwert in vielen Bereichen eine
klare Unterscheidung von ,guter und ,bdser* Forschung, von Verteidigungs- und Angriffsfor-
schung sowie von Forschung fir friedliche und fir terroristische Anwendungen. Diese Dual-
Use-Problematik stellt sich auch in der erkenntnisorientierten (Grundlagen-)Forschung, in der
die Resultate oft nicht vorhersehbar und Forschungsergebnisse nicht per se ,gut* oder
»Schlecht" sind. Die Beurteilung solcher Forschung ist auch wegen der oft noch unbekannten
zukiunftigen Handlungsketten sowie der schwierigen Folgen- und Risikoabschatzungen diffizil.
Die entsprechenden Probleme stellen sich besonders dann, wenn Forschungsergebnisse direkt
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und ohne weitere Zwischenschritte missbrauchlich verwendet werden kénnen (sog. Dual Use
Research of Concern — DURC).

In diesem komplexen Spannungsfeld von Nutzen und Risiken ist die Wissenschaft dem Wohl
der Menschheit sowie dem Schutz der Umwelt und anderer — vor allem verfassungsrechtlich
geschitzter — Giter verpflichtet. Der Wissenschaftler muss daher eine — unmittelbare und mit-
telbare — Schadigung von schutzwirdigen Gitern so weit wie moglich vermeiden oder vermin-
dern. Er soll deswegen neben der Machbarkeit der Forschung nach Méglichkeit auch deren
Folgen und ihre Beherrschbarkeit berlicksichtigen. In einzelnen Bereichen muss er entschei-
den, inwieweit bestimmte Giiter zu schitzen sind, soweit die entsprechenden Sachverhalte
gesetzlich noch nicht geregelt sind. Der Wissenschaft sind damit nicht nur rechtliche, sondern
auch ethische Grenzen gesetzt.

B. Rechtliche und ethische Grenzen der Forschung

Die Grenzen der Forschung werden zunachst durch rechtliche Normen bestimmt. Diese kénnen
zum Schutz verfassungsrechtlich geschiitzter Guter die Forschungsfreiheit begrenzen, wenn
dies verhaltnism&Rig ist. Die einschldgigen Bestimmungen haben unterschiedliche Zielsetzun-
gen und Ansatzpunkte: Sie kénnen Forschungsziele ausschlie3en (z. B. die Entwicklung von
Atom- und Biowaffen), Methoden reglementieren (z. B. fir bestimmte Experimente am Men-
schen) oder den Export von Wissen, Dienstleistungen und Produkten in bestimmte Lander un-
tersagen (z. B. im Rahmen des deutschen AuRenwirtschaftsrechts oder der EG-Verordnung
Nr. 428/2009 fiur die Ausfuhrkontrolle von Gitern mit doppeltem Verwendungszweck).

Fiur die Beachtung der geltenden rechtlichen Regelungen ist jeder Wissenschaftler selbst ver-
antwortlich.® Er hat sich tiber die fur sein Forschungsgebiet geltenden Vorschriften zu vergewis-
sern und im Rahmen seiner Zustandigkeit fiir ihre Einhaltung Sorge zu tragen. VersttRe gegen
rechtliche Normen kdénnen zu langwierigen Verfahren mit Verboten, Zwangsmafinahmen und
Strafen sowie einem Reputationsverlust des Wissenschaftlers, seiner Institution und des ge-
samten Faches filhren. Eine rechtliche Verantwortung besteht aber auch fur die jeweiligen For-
schungsinstitutionen. Diese sollten ihre Mitarbeiter deswegen bei der Einhaltung der geltenden
Rechtsvorschriften (der sog. Compliance) unterstitzen. Sie schutzen damit auch sich selbst
und nehmen dadurch ihre gesetzliche Aufsichtspflicht wahr, die bei RechtsverstéRen ein Ein-
schreiten gebieten kann.

Der einzelne Wissenschaftler darf sich allerdings nicht mit der Einhaltung der gesetzlichen Rege-
lungen begnigen. Er hat aufgrund seines Wissens, seiner Erfahrung und im Rahmen der ihm ein-
gerdumten Freiheit eine besondere Verantwortung, die tber die rechtliche Verpflichtung hinaus-
geht. Daher muss er sein Wissen, seine Erfahrung und seine Fahigkeiten einsetzen, um die
einschlagigen Risiken zu erkennen, abzuschatzen und zu bewerten. In kritischen Fallen muss er
eine personliche Entscheidung Uber die Grenzen seiner Arbeit treffen, die er im Rahmen seiner

® Fur die Forscher und Institutionen in Deutschland gilt dabei das deutsche Recht. Im Ausland ist grundsatzlich das

am jeweiligen Ort geltende Recht anwendbar. Dort tatige Forscher und Institutionen kdnnen zusétzlich aber auch ihrem
nationalen Recht unterliegen. Darliber hinaus ist das Volkerrecht zu beachten (z. B. Schutz der Menschenrechte, hu-
manitares Volkerrecht, Kriegsvolkerrecht, Folter- und Gewaltverbot, Biodiversitats-Konvention).
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Forschungsfreiheit selbst verantwortet. Dies kann dazu fiihren, dass — auch gesetzlich nicht unter-
sagte — Vorhaben im Einzelfall nur in modifizierter Form oder Gberhaupt nicht durchgefuhrt werden.

Neben dem staatlich gesetzten Recht ist damit auch die Selbstregulierung der Wissenschaft
von besonderer Bedeutung. Die Instrumente der Selbstregulierung basieren auf besonderer
Sachnahe und Kompetenz, kénnen eine Vorwarnfunktion im Hinblick auf neue Problemstellun-
gen Ubernehmen, rasch und flexibel reagieren sowie mit sicherheitsrelevanter Forschung ver-
bundene Probleme autonom Idsen. Sie kdnnen dabei — insbesondere mit speziellen Kommissi-
onen — der sich rasch verandernden Forschung, den schwierigen Risikoabschatzungen im
Dual-Use-Bereich und den entsprechenden schwierigen Wertungsentscheidungen oft besser
Rechnung tragen als gesetzliche Regelungen.

Entsprechend gefordert sind auch die Wissenschaftsorganisationen, die Hilfestellungen und struk-
turelle Rahmenbedingungen fiir eine ethisch verantwortbare Forschung schaffen kdnnen. Dies gilt
auch fir Institutionen der Forschungsforderung, die besondere Einflussmdéglichkeiten haben.

C. Zielsetzung der nachfolgenden Empfehlungen

Die DFG und die Leopoldina wollen mit den vorliegenden Hinweisen und Empfehlungen fir die
vorgenannten Probleme sensibilisieren, Risikobewusstsein wecken, mit ethischen Leitlinien
eine Hilfestellung bei der Lésung ethischer Fragen geben sowie im Wege der Selbstregulierung
Risiken minimieren.

Die nachfolgenden Empfehlungen richten sich an alle im Bereich der wissenschaftlichen
Forschung tatigen Personen. Sie wurden primar fir den Bereich der staatlich finanzierten For-
schung entwickelt. Die Aussagen Uber die personliche ethische Verantwortlichkeit von For-
schern fur ihre Arbeiten und Uber die Erfordernisse der Risikoanalyse und Risikominderung
gelten grundsétzlich aber auch fir die in der Industrie tatigen Forscher.” Die Empfehlungen
sollen auch den Wissenschaftsinstitutionen Anregungen geben, entsprechende organisatori-
sche Rahmenbedingungen an ihren Einrichtungen zu schaffen.

Die DFG und die Leopoldina appellieren an die Forscher, die in diesen Empfehlungen genann-
ten ethischen Grundséatze zu reflektieren, bei ihrer Téatigkeit zu berticksichtigen und zu konkreti-
sieren. Forschungseinrichtungen sollen die vorgeschlagenen Regelungen — angepasst an die
jeweiligen Bedurfnisse — umsetzen und erforderlichenfalls durch weitere fachspezifische Mal3-
nahmen der Selbstregulierung (z. B. fachspezifische Codes und Kommissionen) ergé‘mzens,

* Die Empfehlungen tber die Durchfithrung von Forschung sowie die Einbeziehung von Ethikkommissionen werden
im Bereich der Industrieforschung jedoch insbesondere durch das Arbeitsrecht tiberlagert und modifiziert.

® vgl. z. B. fir den Bereich der medizinischen Forschung am Menschen: Deklaration des Weltarztebundes von Hel-

sinki/Tokio (1964/75) mit verschiedenen spateren Revisionen. Fir den Bereich der Bio-Sicherheit: Deutsche For-
schungsgemeinschaft — Verhaltenskodex: Arbeit mit hoch pathogenen Mikroorganismen und Toxinen, 2013; National
Science Advisory Board for Bio Security, Proposed Framework for the Oversight of Dual Use Life Sciences Research:
Strategy for Minimizing the Potential Misuse of Research Information, 2007, Strategic Plan for Outreach and Education
on Dual Use Research Issues, 2008; Royal Netherlands Academy of Arts and Sciences, Biosecurity Committee, Im-
proving Bio Security — Assessment of Dual-Use Research, Advisory Report, 2013. Vgl. dazu auch die am 7. Mai 2014
erschienenen Empfehlungen des Deutschen Ethikrats zum Thema ,Biosicherheit — Freiheit und Verantwortung in der
Wissenschaft".
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sodass mogliche Risiken erkannt und minimiert werden kdénnen. Die DFG als forschungsfor-
dernde Institution und die Leopoldina in ihrer Gbergeordneten Rolle als Nationale Akademie der
Wissenschaften werden sich mit Nachdruck fir die Verbreitung und allgemeine Akzeptanz der
Empfehlungen einsetzen und auf die Einhaltung der niedergelegten Grundsatze hinwirken.

II. Empfehlungen zum verantwortlichen Umgang mit
sicherheitsrelevanter Forschung

A. Allgemeine Empfehlungen zu ethisch verantwortbarer Forschung

1. Allgemeiner Grundsatz

Forschung dient der Wissensvermehrung und ist dem Wohl der Menschen sowie dem Schutz
der Umwelt und anderer — vor allem verfassungsrechtlich geschitzter — Guter verpflichtet. Der
Forscher hat eine unmittelbare und mittelbare Schadigung dieser Giiter so weit wie méglich zu
vermeiden.

Er darf sich bei einschlagigen Entscheidungen nicht mit der Einhaltung der rechtlichen Regeln
begniigen, sondern hat auch ethische Grundsétze zu beachten. Ihm muss die Gefahr des
Missbrauchs von Forschung grundsétzlich bewusst sein. In kritischen Fallen muss er aufgrund
seines Wissens und seiner Erfahrung eine personliche Entscheidung Uber das bei seiner For-
schung Verantwortbare treffen. Dabei sind die Chancen der Forschung und deren Risiken fir
Menschenwuirde, Leben, Gesundheit, Freiheit und Eigentum der Menschen, den Schutz der
Umwelt und andere Glter gegeneinander abzuwagen.

Die nachfolgend konkretisierten MaRnahmen dirfen die Forschung nicht unangemessen behin-
dern und stehen unter dem Vorbehalt der jeweiligen Mdglichkeit und Verhaltnismafigkeit.

2. Risikoanalyse

Die Kenntnis der mdglichen Risiken ist die Voraussetzung dafiir, dass Forschung verantwortlich
erfolgen kann. Eine zentrale Voraussetzung fur die Vermeidung oder zumindest die Kontrolle
von Forschungsrisiken ist daher die Bewusstmachung der einschlagigen Gefahren. Der For-
scher muss daher die Folgen sowie die Einsatz- und Missbrauchsmdglichkeiten seiner Arbeiten
und deren Beherrschbarkeit mitbedenken. Dabei sind auch die Risiken zu berlicksichtigen, die
durch ein Unterlassen von Forschung entstehen.

Das Erkennen von Forschungsrisiken betrifft nicht nur das eigene Verhalten. Der Forscher soll
darliber hinaus bei missbrauchsgeféahrdeten Arbeiten auch die Folgen seiner Forschung be-
ricksichtigen, deren nutzliche Ergebnisse von anderen Personen zu schadlichen Zwecken
missbraucht werden kénnen. Risikoanalyse und Folgenabschéatzung verlangen daher Offenheit
des Denkens und Verantwortung. Fir die Forscher kann es insbesondere erforderlich sein, sich
Uber den Kontext des Forschungsvorhabens oder die Auftraggeber und Kooperationspartner zu
informieren.
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3. Risikominimierung

Die Forscher und die an ihren Projekten mitwirkenden Personen sollen die Risiken der Durch-
fuhrung und der Verwendung ihrer Arbeiten so weit wie mdglich minimieren. MaBhahmen zur
Risikominimierung sollen sowohl vor Beginn als auch wahrend eines laufenden Forschungsvor-
habens geprift und durchgefihrt werden.

Dies kann dazu fiihren, dass Sicherheitsmalinahmen (z. B. gegen die Freisetzung oder den
Diebstahl von gefahrlichen Stoffen aus Laboren) durchgefuhrt werden oder dass die Vertrau-
lichkeit der Forschungsergebnisse durch physische, organisatorische und informationstechni-
sche MafRnahmen (z. B. Verschliisselung der gespeicherten und Ubermittelten Daten) besonders
gesichert wird. Das Transparenzgebot steht derartigen Sicherungen und Zugriffsbeschrankun-
gen nicht entgegen, da es nicht verlangt, dass Forschungsergebnisse jederzeit und jedem zu-
ganglich sind (vgl. auch 11.A.4).

Bei missbrauchsgeféhrdeter Forschung sind die Mitarbeiter und Kooperationspartner sorgfaltig
und unter Berucksichtigung ihrer Verlasslichkeit und ihres Verantwortungsbewusstseins auszu-
wahlen. Bei besonderen Risiken der Verbreitung von sicherheitsrelevanten Forschungsergeb-
nissen (etwa im Zusammenhang mit Massenvernichtungsmitteln oder Exportbeschrankungen)
kommt eine Zusammenarbeit mit speziellen Beratungsstellen, Rechtsabteilungen der For-
schungsorganisationen oder mit staatlichen Sicherheitsstellen in Betracht.®

MalRnahmen zur Risikominimierung kénnen auch darin bestehen, dass einzelne Forschungen
nur fir oder nur mit bestimmte(n) Kooperationspartner(n) durchgefiihrt werden. Internationale
Kooperation ist zwar ein Grundprinzip erfolgreicher Forschung, im Einzelfall kann sich unter
dem Aspekt der Risikominimierung gleichwohl eine Einschrankung der Zusammenarbeit oder
ein Verzicht auf Partner oder Mitarbeiter aus bestimmten Staaten empfehlen. Anhaltspunkte fur
Staaten, in denen ein Missbrauch bestimmter Forschungsergebnisse zu beflirchten ist, kdnnen
sich aus den nationalen und internationalen Vorschriften und Listen tiber Ausfuhrbeschrankun-
gen ergeben.

4. Prufung von Veroffentlichungen

In Bereichen risikoreicher Forschung sollen — auch bereits vor Projektbeginn — die moglichen
Folgen einer Veroffentlichung der Ergebnisse geprift werden. Dies gilt besonders dann, wenn
Forschungsergebnisse ohne zuséatzliches Wissen und ohne aufwendige Umsetzungs- und An-
wendungsprozesse zu spezifischen Gefahren oder gro3en Schaden fuhren kénnen (Dual Use
Research of Concern).

In diesen Fallen kollidieren Sicherheitsinteressen mit dem Interesse an einer Veréffentlichung von
Forschungsergebnissen. Insbesondere in der staatlich finanzierten und der erkenntnisorientierten
Forschung sind der freie Informationsaustausch und besonders die Veroffentlichung von Ergeb-

® vgl. z. B. im Hinblick auf biologische Gefahrenlagen das Zentrum fiir Biologische Gefahren und Spezielle Pathoge-

ne (ZBS) am Robert Koch-Institut; bei Fragen der Computersicherheit das Bundesamt fir Sicherheit in der Informations-
technik (BSI); beziglich Embargoverstéf3en das Bundesamt fur Wirtschaft und Ausfuhrkontrolle (BAFA).
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nissen wichtige Faktoren fur die wissenschaftliche Erkenntnis und den Fortschritt der Forschung.
Sie dienen auch der Transparenz, der Reproduzierbarkeit, der Kontrolle und damit der Qualitats-
sicherung des Forschungsprozesses. Die Offenlegung von Ergebnissen kann dariiber hinaus die
Entwicklung von SchutzmalRnahmen (z. B. Impfstoffe im Gesundheitswesen oder Antiviren-
programme in der Informatik) férdern. Eine Unterdriickung von Forschungsergebnissen kann
dazu fuhren, dass ein wirksamer Schutz gegen ihre missbrauchliche Anwendung durch totalita-
re Regime, terroristische Gruppen, organisierte Straftater oder Einzeltéter nicht mdglich ist.

Die Gebote der Transparenz und der Kommunikation schlieRen jedoch nicht aus, dass der Wis-
senschaftler bestimmte Risiken seiner Forschung minimiert, indem er die Ergebnisse seiner
Arbeiten nicht sofort, sondern zeitlich verzégert publiziert. Bei Forschungsergebnissen mit ei-
nem hohen Missbrauchspotenzial kénnen in speziellen Fallen die fir einen Missbrauch beson-
ders relevanten Teilergebnisse von der Publikation — in kenntlich gemachter Weise — ausge-
nommen oder verkirzt dargestellt werden. Der Forscher kann einzelne Ergebnisse seiner
Arbeiten in besonderen Fallen auch nur mit bestimmten Personen teilen.

Ein volliger Verzicht auf Kommunikation und Veroéffentlichung der Forschungsergebnisse kommt
nur in Betracht, wenn andere MalRnahmen zur Verhinderung von Gefahren nicht méglich sind.
Dies ist aber nur in speziellen Fallen gerechtfertigt.

Die vorgenannten Grundsatze gelten auch fir Forscher, die im wissenschaftlichen Publikati-
onsprozess z. B. als Gutachter oder Herausgeber tatig sind. Forscher in derartigen Positionen
sollen in entsprechenden Risikobereichen darauf hinwirken, dass die Publikation von For-
schungsergebnissen sowie die Politik der von ihnen unterstitzten Verlage und anderer Instituti-
onen mit den hier genannten Grundsétzen vereinbar sind.

5. Verzicht auf Forschung als letztes Mittel

Priméres Ziel der Risikoanalyse ist eine verantwortliche Durchflihrung und Kommunikation der
Forschung. Im Einzelfall kann die verantwortliche Entscheidung des Forschers allerdings zur
Folge haben, dass — falls keine anderen Schutzmechanismen bestehen — ein hochrisikoreiches
Projekt erst nach einem Forschungsmoratorium zu einem spateren Zeitpunkt oder auch gar
nicht durchgefuhrt wird, selbst wenn ihm kein gesetzliches Verbot entgegensteht.

In der Dual-Use-Forschung, die neben nitzlichen auch schédliche Wirkungen haben kann, sind
die Kriterien fur die vorliegend genannten Grenzen schwer zu bestimmen und anzuwenden. Die
nach der Definition von méglichen SchutzmaRnahmen erforderliche ethische Bewertung der
verbleibenden Risiken kann jedoch durch die Abwagung unterstitzt werden, ob der potenzielle
Schaden den zu erwartenden Nutzen der Forschung Uibersteigt.

Bei dieser Abwagung sind einerseits die Wissenschaftsfreiheit und der Nutzen der Forschung,
andererseits aber auch das Schadensrisiko zu bericksichtigen. Dabei sollte abgeschéatzt wer-
den, wie wahrscheinlich der Schadenseintritt ist, wie hoch ein eventueller Schaden ware und
inwieweit die Forschungsergebnisse unmittelbar oder nur mit schwierigen Umsetzungsprozessen
fur schadliche Zwecke einsetzbar sind. Weiter sollte berticksichtigt werden, ob ein Missbrauch
zu verhindern ist und inwieweit seine Folgen beherrschbar sind. Entscheidungserheblich kann
auch sein, wer Kooperationspartner, Auftraggeber, Nutzer oder Finanzier der Forschung ist.
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6. Dokumentation und Mitteilung von Risiken

Wenn Forschung zu Risiken fir die Menschenwiirde, fir Leben oder Gesundheit von Men-
schen, fur die Umwelt oder fir andere wichtige verfassungsrechtlich geschitzte Guter fuhrt, so
sollen diese Risiken, ihre Abwéagung mit dem voraussichtlichen Nutzen und die zu ihrer Mini-
mierung getroffenen MalRhahmen vor Beginn und bei Veranderungen auch wahrend der Arbei-
ten dokumentiert werden. Die Dokumentation sollte der Wissenschaftler vor Beginn seiner For-
schung der fir diese Probleme zustandigen Kommission fur Ethik der Forschung (vgl. unten
I1.B.2) oder der Leitung seiner Institution zur Kenntnis bringen.

In Antragen zur Forschungsférderung ist auf entsprechende Risiken und die zur ihrer Minimie-
rung ergriffenen Mallnahmen hinzuweisen. Auch Fachbeirate und andere Institutionen der For-
schungsevaluation sollen dariber méglichst frihzeitig informiert werden und dazu in ihren Be-
richten Stellung nehmen.

7. Schulung und Aufklarung

Die Wissenschaftler sollen in der universitaren Lehre und bei der Schulung des wissenschaft-
lichen Nachwuchses die Grundsatze eines verantwortungsvollen Umgangs mit Forschungs-
risiken vermitteln und vorleben. Dabei muss auch auf die fachspezifischen Regeln zur Risikomini-
mierung im jeweiligen Forschungsgebiet eingegangen werden. Auch bei der Durchfuhrung ihrer
Projekte sollen die Forscher dazu beitragen, das Bewusstsein flr diese Fragen zu wecken und
zu scharfen (vgl. dazu auch unten 11.B.3).

8. Verantwortliche Personen

Die Prifung einer Vereinbarkeit der Forschung mit rechtlichen Vorschriften, MaRnahmen der
Selbstregulierung und ethischen Grundséatzen obliegt zundchst den fir das Projekt zustandigen
Wissenschaftlern. Weiter sind — insbesondere im Rahmen der rechtlich gebotenen Aufsichts-
pflicht — die Vorgesetzten des Wissenschaftlers verantwortlich.

Die an der Forschung beteiligten Personen sollen priméar den projektverantwortlichen Wissen-
schaftler, sofern erforderlich aber auch dessen Vorgesetzte und die zustdndige Kommission fur
Ethik der Forschung (vgl. 11.B.2) auf geschehene oder drohende RechtsversttfRe sowie auf ethi-
sche Bedenken hinweisen.

Die hier genannten Grundséatze gelten entsprechend, wenn Wissenschaftler fir die Evaluation
von Projekten anderer Forscher téatig sind. Mitarbeiter in derartigen Positionen sollen in Risiko-
bereichen darauf achten, dass Forschungsantrdge eventuelle Risiken der Forschung erortern,
minimieren und diesen Grundsétzen Rechnung tragen.’

" Vgl. zum Anwendungsbereich der vorliegenden Empfehlungen auch oben I.C.
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B. Ergdnzende organisatorische Empfehlungen fur
Forschungsinstitutionen

1. Rechtsvorschriften und Compliancestellen

Forschungsinstitutionen sollen ihren Mitarbeitern das Problembewusstsein und die notwendigen
Kenntnisse Uber die rechtlichen Grenzen der Forschung in ihrem Tatigkeitsbereich vermitteln.

Forschungsinstitutionen, die Arbeiten im Grenzbereich von rechtlichen Verboten oder risikorei-
che Arbeiten durchfiihren, sollen auch Uber eine besondere Stelle fur die Einhaltung von
Rechtsvorschriften verfiigen (sog. Compliancestelle). Diese soll die Leitung der Institution und
die Mitarbeiter bei der Einhaltung der Rechtsvorschriften tber die Grenzen der Forschung un-
terstiitzen, die einschlagigen Regelwerke zur Verfigung stellen und die an den Instituten Tati-
gen in einschlagigen MalRhahmen schulen. Sie soll mdglichst unmittelbar an die Leitung der
Forschungsinstitution berichten und von Mitarbeitern der Institution im notwendigen Umfang
Auskunfte einholen kénnen. Bei kleineren Institutionen sollten diese Aufgaben einer bestehen-
den Organisationseinheit (z. B. Rechtsabteilung, Revision) Ubertragen werden.

Die Mitarbeiter von Forschungsinstitutionen sollen sich jederzeit an die Compliancestelle wen-
den kénnen, wenn nach ihrer Meinung in der Institution oder in kooperierenden Einrichtungen
rechtliche Bestimmungen zum Schutz vor Missbrauch der Forschung nicht eingehalten werden.
Hierfur sollen Regularien zum Schutz von Whistleblowern® bestehen, denen bei entsprechen-
den Hinweisen kein Nachteil entstehen soll.

Versto3t Forschung gegen rechtlich verbindliche Vorschriften, so hat die Leitung der Institution
die erforderlichen Mal3hahmen zu ergreifen.

2. Ethikregeln und Kommission fir Ethik der Forschung

Forschungsinstitutionen sollen fir den Umgang mit sicherheitsrelevanter Forschung dariiber
hinaus Ethikregeln definieren, die den unter II.LA und B aufgefiihrten Bestimmungen entspre-
chen oder deren Ziele in anderer Form gleichwertig verwirklichen. Fir spezialisierte For-
schungsbereiche kommen auch besondere Bestimmungen in Betracht, in denen einschlagige
internationale Regelungen und Empfehlungen beriicksichtigt werden sollen.

Zur Beratung von Angelegenheiten, die sich aus der Umsetzung der Ethikregeln ergeben, soll
bei der jeweiligen Forschungsinstitution eine spezielle Kommission fur Ethik der Forschung
gebildet werden. Diese soll allen Forschern bei Fragen der Forschungsethik zur Verfligung ste-
hen, bei einschlagigen Meinungsverschiedenheiten zwischen Forschern vermitteln und Empfeh-
lungen zur Durchfuihrung von Forschungsprojekten geben kdnnen. Die Befugnisse und Hand-
lungen der Kommission muissen mit der Wissenschaftsfreiheit der Forscher vereinbar sein. Dies
gilt insbesondere, wenn Entscheidungen der Kommission zwangsweise durchgesetzt oder mit
Sanktionen bewehrt werden sollen.

8 Vgl. Empfehlungen der DFG zur guten wissenschaftlichen Praxis von 2013, Nr. 17.
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Die Auswahl der Kommissionsmitglieder sollte den Entscheidungen der Kommission ein hohes
MalR an Legitimitat vermitteln (z. B. Uber deren Wahl oder deren Vorschlag durch die wissen-
schaftlichen Mitarbeiter der Forschungsinstitution). Die Mitglieder sollten bei ihrer Kommis-
sionsarbeit von jeglichen Weisungen unabhangig sein. In der Kommission soll fur den jeweili-
gen Einzelfall ein ausreichender wissenschaftlicher Sachverstand sichergestellt sein. Zur
Aufkldrung eines Sachverhalts soll die Kommission von allen Mitarbeitern in angemessener
Weise Auskinfte verlangen und geeignete Auskunftspersonen persdnlich oder schriftlich befra-
gen konnen. Die wichtigsten Verfahrensfragen (wie rechtliches Gehor der betroffenen Wissen-
schaftler, Schutz von Whistleblowern, Unbefangenheit der entscheidenden Kommissionsmit-
glieder, Befugnisse der Kommission zur Informationserhebung) und die Entscheidungs-
befugnisse der Kommission sollten in einer Satzung geregelt werden.

Die Kommission fur Ethik der Forschung soll von jedem Forscher der Institution mit der Prifung
befasst werden kénnen, ob ein geplantes oder laufendes Projekt mit den Ethikregeln der jewei-
ligen Institution vereinbar ist.

3. Ausbildung und Schulung

Forschungsinstitutionen sollen das notwendige Bewusstsein fir die ethischen Grenzen der For-
schung foérdern, z. B. durch entsprechende Kampagnen, Fortbildungsveranstaltungen oder ent-
sprechende Pflichtangaben in Férderantragen. Sie sollen die oben (ll.A.7) genannten Schu-
lungsveranstaltungen fir ihre Mitarbeiter institutionell fordern sowie in ihre Lehr- und
Ausbildungsprogramme aufnehmen.®

® vgl. dazu auch die Resolution des Deutschen Hochschulverbandes auf dem 60. DHV-Tag tiber ,Wissenschaft im

Dienst des Menschen®, abgedruckt in Forschung und Lehre 2010, S. 324.
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[1l. Mitglieder der Arbeitsgruppe

Beteiligte Institutionen
e Deutsche Forschungsgemeinschaft (federfiihrend)
e Nationale Akademie der Wissenschaften Leopoldina

Sprecher der Arbeitsgruppe
e Prof. Dr. Elisabeth Knust, Max-Planck-Institut fir molekulare Zellbiologie und Genetik,
Dresden
e Prof. Dr. Béarbel Friedrich ML, Vizeprasidentin der Nationalen Akademie der Wissen-
schaften Leopoldina, Halle (Saale)

Mitglieder

e Prof. Dr.-Ing. Frank Allgéwer, Vizeprasident der Deutschen Forschungsgemeinschatft,
Institut flr Systemtheorie und Regelungstechnik, Universitat Stuttgart

e Prof. Dr. Stephan Becker, Institut fir Virologie, Philipps-Universitat Marburg

o Prof. Dr. Alfons Bora, Fakultat fiir Soziologie, Universitét Bielefeld

e Prof. Dr. J6rg Hacker ML, Préasident der Nationalen Akademie der Wissenschaften Leo-
poldina, Halle (Saale)

e Prof. Dr. Rolf Miiller, Helmholtz-Institut fir Pharmazeutische Forschung, Helmholtz-
Zentrum fir Infektionsforschung, Universitat des Saarlandes

e Prof. Dr. Petra Schwille ML, Max-Planck-Institut fir Biochemie, Martinsried

e Prof. Dr. Ulrich Sieber, Max-Planck-Institut fir auslandisches und internationales Straf-
recht, Freiburg

e Prof. Dr. Fritz Strack ML, Lehrstuhl fur Psychologie I, Universitat Wirzburg

e Prof. Dr. Klaus Tanner ML, Theologische Fakultat, Ruprecht-Karls-Universitat Heidel-
berg

e Prof. Dr. Jochen Taupitz ML, Fakultat fir Rechtswissenschaft und Volkswirtschaftsleh-
re, Universitat Mannheim

e Prof. Dr. Margit Zacharias, Institut fir Mikrosystemtechnik (IMTEK), Albert-Ludwigs-
Universitat Freiburg

ML = Mitglied der Leopoldina

Wissenschaftliche Mitarbeiter
e Dr. Johannes Fritsch, Wissenschaftlicher Mitarbeiter des Prasidialbliros, Nationale
Akademie der Wissenschaften Leopoldina, Halle (Saale)
e Dr. Ingrid Ohlert, Gruppenleiterin, Gruppe Lebenswissenschaften 2, Deutsche For-
schungsgemeinschaft
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